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I. Name und Anschrift des Datenverantwortlichen

Im Sinne der EU-Datenschutzgrundverordnung und anderer nationaler Datenschutzgesetze der
Mitgliedstaaten sowie anderer Datenschutzvorschriften ist der Datenverantwortliche:

IFCO SYSTEMS GmbH
Zugspitzstrafie 7
82049 Pullach
Deutschland
+4989744910
info@ifco.com
www.ifco-online.com

Il. Kontaktangaben Datenschutzbeauftragter

Der Datenschutzbeauftragte des Datenverantwortlichen ist:

DataCo GmbH
Dachauer Strafle 65
80335 Munchen
Deutschland

+49 89 7400 45840
www.dataguard.de



mailto:info@ifco.com
http://www.ifco-online.com/
http://www.dataguard.de/
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Ill. Rechte der betroffenen Person

Wenn lhre personenbezogenen Daten verarbeitet werden, sind Sie eine betroffene Person im Sinne
der DSGVO und haben die folgenden Rechte:

1. Auskunftsanspruch

Sie konnen von dem Datenverantwortlichen eine Auskunft daruber verlangen, ob I|hre
personenbezogenen Daten von diesem verarbeitet werden. Wenn eine solche Verarbeitung erfolgt,
kdnnen Sie von dem Datenverantwortlichen die folgenden Auskunfte verlangen:

e Den Zweck, zu dem die personenbezogenen Daten verarbeitet werden.

o Die Kategorien von personenbezogenen Daten, die verarbeitet werden.

e Die Empfanger oder Empfangerkategorien, an die die personenbezogenen Daten
weitergegeben wurden oder werden.

e Die geplante Dauer der Speicherung lhrer personenbezogenen Daten oder, falls keine
spezifischen Informationen verfugbar sind, Kriterien fur die Festlegung der Dauer der
Speicherung.

e Das Bestehen des Rechts, von dem Datenverantwortlichen die Berichtigung oder Loschung
personenbezogener Daten oder die Einschrankung der Verarbeitung der Sie betreffenden
personenbezogenen Daten zu verlangen oder der Verarbeitung zu widersprechen.

e Das Bestehen des Rechts auf Beschwerde bei einer Aufsichtsbehorde.

e Falls personenbezogene Daten nicht bei lhnen erhoben werden, alle verfugbaren
Informationen Uber deren Herkunft.

e Das Bestehen einer automatisierten Entscheidungsfindung einschliefllich Profiling gemaf Art.
22 (1) und Art. 22 (4) DSGVO und in bestimmten Fallen aussagekraftige Informationen Uber
das betreffende Datenverarbeitungssystem sowie Uber den Umfang und die beabsichtigten
Auswirkungen einer solchen Verarbeitung auf die betroffene Person.
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Sie haben das Recht, Auskunft darlber zu verlangen, ob lhre personenbezogenen Daten an ein
Drittland oder eine internationale Organisation Ubermittelt werden. In diesem Zusammenhang konnen
Sie dann die entsprechenden Garantien gemaf Art. 46 DSGVO im Zusammenhang mit der
DatenUbermittlung verlangen.

Ihr Auskunftsrecht kann eingeschrankt werden, wenn es wahrscheinlich ist, dass eine solche
Einschrankung die Erfullung wissenschaftlicher oder statistischer Zwecke unmoglich macht oder
ernsthaft behindert und dass eine solche Einschrankung fur die Erfullung wissenschaftlicher oder
statistischer Zwecke erforderlich ist.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Anderung der Daten, wenn lhre verarbeiteten
personenbezogenen Daten unrichtig oder unvollstandig sind. Der Datenverantwortliche muss die
Daten unverziglich berichtigen.

Ihr Recht auf Berichtigung kann insoweit eingeschrankt werden, als es die Erfullung der Zwecke der
Forschung oder der statistischen Arbeit wahrscheinlich unmadglich macht oder ernsthaft beeintrachtigt
und die Einschrankung fuar die Erfullung der Zwecke der Forschung oder der statistischen Arbeit
erforderlich ist.

3. Recht auf Einschrankung der Verarbeitung

Unter folgenden Voraussetzungen konnen Sie die Einschrédnkung der Verarbeitung Ihrer
personenbezogenen Daten verlangen:

e Wenn Sie die Richtigkeit Ihrer personenbezogenen Daten wahrend eines Zeitraums anfechten,
der es dem Datenverantwortlichen ermdglicht, die Richtigkeit Ihrer personenbezogenen Daten
Zu Uberprufen.
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e Wenn die Verarbeitung unrechtmafig ist und Sie der Léschung der personenbezogenen Daten
widersprechen und stattdessen die Einschrankung ihrer Verwendung verlangen.

e Wenn der Datenverantwortliche oder sein Vertreter die personenbezogenen Daten fur den
Zweck der Verarbeitung nicht mehr benétigt, Sie diese aber zur Geltendmachung, Austubung
oder Verteidigung von Rechtsansprichen bendtigen; oder

e Wenn Sie der Verarbeitung gem. Art. 21 (1) DSGVO widersprochen haben und noch nicht
feststeht, ob die berechtigten Interessen des Datenverantwortlichen gegenuber Ihren
Interessen Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, durfen diese
Daten - von ihrer Speicherung abgesehen - nur mit lhrer Einwilligung oder zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer anderen
naturlichen oder juristischen Person oder aus Grunden eines wichtigen 6ffentlichen Interesses der
Union oder eines Mitgliedsstaats verwendet werden.

Wurde die Verarbeitung gemafd den vorgenannten Bedingungen eingeschrankt, werden Sie von dem
Datenverantwortlichen unterrichtet, bevor die Einschrénkung aufgehoben wird.

Ihr Recht auf Einschrankung der Verarbeitung kann beschrankt werden, wenn es wahrscheinlich ist,
dass eine solche Beschrankung die Erreichung wissenschaftlicher oder statistischer Zwecke
unmoglich macht oder ernsthaft behindert und dass eine solche Beschrankung fur die Erreichung
wissenschaftlicher oder statistischer Zwecke erforderlich ist.

4. Recht auf Loschung

a) Verpflichtung zur Loschung

Wenn Sie den Datenverantwortlichen auffordern, Ihre personenbezogenen Daten unverziglich zu
I6schen, ist dieser verpflichtet, dies umgehend zu tun, sofern einer der folgenden Punkte zutrifft:
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e Die Sie betreffenden personenbezogenen Daten sind flr die Zwecke, flr die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

e Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gemafd Art. 6 (1) (1) (a) oder Art.
9 (2) (a) DSGVO stutzte, und es fehlt an einer anderweitigen Rechtsgrundlage fir die
Verarbeitung.

e Sie legen gemaf Art. 21 (1) DSGVO Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder Sie legen gemaf Art. 21
(2) Widerspruch gegen die Verarbeitung ein.

e lhre personenbezogenen Daten wurden unrechtmafig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur ErfUllung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Datenverantwortliche unterliegt.

e |hre personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Art. 8 (1) DSGVO erhoben.

b) Informationen an Dritte

Hat der Datenvrantwortliche Ihre personenbezogenen Daten 6ffentlich gemacht und ist er gemaf Art.
17 (1) DSGVO zu deren Loéschung verpflichtet, so trifft er unter Berucksichtigung der verfugbaren
Technologie und der Implementierungskosten angemessene Manahmen, auch technischer Art, um
far die Datenverarbeitung verantwortliche Personen, die die personenbezogenen Daten verarbeiten,
darUber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hat.

¢) Ausnahmen

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist
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e zur Auslibung des Rechts auf freie MeinungsaufRerung und Information

e zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union
oder der Mitgliedstaaten, dem der Datenverantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Austibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde

e aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaf Art. 9
(2) (h), Art. 9 (2) (i) sowie Art. 9 (3) DSGVO

e fUr im Offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gemafd Art. 89 (1) DSGVO, soweit das in
Unterabsatz (a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmaoglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen.

5. Auskunftsanspruch

Wenn Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegentber dem
Datenverantwortlichen haben, ist dieser verpflichtet, alle Empfanger, denen lhre personenbezogenen
Daten mitgeteilt wurden, Uber die Berichtigung oder Loschung der Daten oder die Einschrankung der
Verarbeitung zu unterrichten, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismaigen Aufwand verbunden.

Sie haben das Recht, vom Datenverantwortlichen Uber die Empfanger lhrer Daten informiert zu
werden.

6. Recht auf Datenubertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie Dem
Datenverantwortlichen bereitgestellt haben, in einem strukturierten und maschinenlesbaren Format
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zu erhalten. Auflerdem haben Sie das Recht, diese Daten einer anderen Person ohne Behinderung
durch den Datenverantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu
Ubermitteln, sofern:

e die Verarbeitung auf einer Einwilligung gemaf Art. 6 6 (1) (1) (a) DSGVO oder Art. 9 (2) (a)
DSGVO oder auf einem Vertrag gemaf Art. 6 (1) (1) (b) DSGVO beruht und
e die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausubung dieses Rechts haben Sie das Recht, Ihre personenbezogenen Daten direkt von einer
Person zu einer anderen zu Ubermitteln, soweit dies technisch machbar ist. Die Freiheiten und Rechte
anderer Personen durfen nicht beeintrachtigt werden.

Das Recht auf Datenubertragbarkeit gilt nicht fur die Verarbeitung personenbezogener Daten, die fur
die Wahrnehmung einer Aufgabe im oOffentlichen Interesse oder in AusUbung offentlicher Gewalt
erforderlich ist, die dem Datenverantwortlichen Ubertragen wurde.

7. Widerspruchsrecht

Aus Grunden, die sich aus ihrer besonderen Situation ergeben, haben Sie jederzeit das Recht, gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 (1) (1) (e) oder
6 (1) (1) (f) DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch fur ein auf diese Bestimmungen
gestutztes Profiling

Der Datenverantwortliche wird die Sie betreffenden personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, er kann zwingende schutzwirdige Grunde fur die Verarbeitung nachweisen,
die Ihre Interessen, Rechte und Freiheiten aufwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung von Rechtsanspruchen.
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Werden die Sie betreffenden personenbezogenen Daten flr Zwecke der Direktwerbung verarbeitet,
so haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.

Wenn Sie der Verarbeitung fur Zwecke der Direktwerbung widersprechen, werden Ilhre
personenbezogenen Daten nicht mehr fur diese Zwecke verarbeitet.

Ungeachtet der Richtlinie 2002/58/EG haben Sie die Moglichkeit, im Rahmen der Nutzung von
Diensten der Informationsgesellschaft von |hrem Widerspruchsrecht gegen automatisierte
Entscheidungen Gebrauch zu machen, bei denen technische Spezifikationen verwendet werden.

Sie haben auch das Recht, aus Grunden, die sich aus lhrer besonderen Situation ergeben, gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemafd Art. 89 (1) DSGVO erfolgt, Widerspruch
einzulegen.

Ihr Widerspruchsrecht kann eingeschrankt werden, wenn davon auszugehen ist, dass eine solche
Einschrankung die Erreichung wissenschaftlicher oder statistischer Zwecke unmaoglich macht oder
ernsthaft behindert und dass eine solche Einschrankung fur die Erreichung wissenschaftlicher oder
statistischer Zwecke erforderlich ist.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, lhre Einwilligung jederzeit zu widerrufen. Der Widerruf der Einwilligung berthrt
nicht die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung.

9. Automatisierte Entscheidungen auf Einzelfallbasis, einschliefllich Profiling
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Sie haben das Recht, nicht einer ausschliefllich auf einer automatisierten Verarbeitung -
einschliefllich Profiling - beruhenden Entscheidung unterworfen zu werden, die lhnen gegenuber
rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise erheblich beeintrachtigt. Dies gilt nicht, wenn
die Entscheidung;:

e fuUr den Abschluss oder die Erfullung eines Vertrags zwischen I|hnen und dem
Datenverantwortlichen erforderlich ist,

e aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Datenverantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
MafBnahmen zur Wahrung der Rechte und Freiheiten sowie Ihrer berechtigten Interessen
enthalten oder

e mit Ihrer ausdrucklichen Einwilligung erfolgt.

Diese Entscheidungen durfen jedoch nicht auf besondere Kategorien personenbezogener Daten nach
Art. 9 (1) DSGVO beruhen, sofern nicht Art. 9 (2) (a) oder Art. 9 (2) (b) DSGVO Anwendung findet und
angemessene Maflnahmen zum Schutz Ihrer Rechte und Freiheiten sowie Ilhrer berechtigten
Interessen getroffen wurden.

In den unter (1) und (3) genannten Fallen trifft der Datenverantwortliche angemessene Manahmen
zur Wahrung lhrer Rechte und Freiheiten sowie lhrer berechtigten Interessen, einschliellich des
Rechts, vom Datenverantwortlichen oder seinem Vertreter Unterstitzung zu erhalten, Ihre Meinung
zu der Angelegenheit zu auflern und die Entscheidung anzufechten.

10.

Sie haben unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
das Recht auf Beschwerde bei einer Aufsichtsbehdrde, in dem Mitgliedsstaat ihres Aufenthaltsorts,
ihres Arbeitsplatzes oder des Orts des mutmaflichen Verstofles, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstofit.
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Die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdeflhrer
Uber den Stand und die Ergebnisse der Beschwerde einschliefilich der Méglichkeit eines gerichtlichen
Rechtsbehelfs nach Art. 78 DSGVO.

Die fur IFCO Systems GmbH zustandige Aufsichtsbehorde ist

Bayerisches Landesamt fur Datenschutzaufsicht
Promenade 18
D-91522 Ansbach
Deutschland
Telefon: +49 (0) 981 180093-0
E-Mail: poststelle@lda.bayern.de
www.lda.bayern.de

IV. Datenverarbeitung auf der MylFCO WebClearing-Plattform

1. Beschreibung und Umfang der Datenverarbeitung
Auf dieser Seite informieren wir Sie Uber die fur die MylFCO WebClearing Plattform ("Plattform" oder
"MyIFCQ") geltenden Datenschutzbestimmungen. Die Plattform ist ein Angebot der IFCO SYSTEMS

GmbH, Zugspitzstraflie 7, 82049 Pullach, Deutschland ("IFCO SYSTEMS GmbH", "wir" oder "uns").

Weitere Informationen  zu unseren DatenschutzmaRnahmen finden Sie in den

Datenschutzbestimmungen unserer Website: https://www.ifco.com/privacy-notice/

Die MyIFCO WebClearing-Plattform erleichtert eine internetbasierte Planung, Kontrolle und


https://www.ifco.com/privacy-notice/
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Verwaltung von Mehrweg-Kunststoffkisten (RPCs). Die Plattform ermdglicht es den Kunden, ihre
Transaktionen elektronisch durchzufihren und den Bestand und die RPC-Bewegungen in Echtzeit
einzusehen.

Die Transaktionen werden vollautomatisch zwischen der Zentrale und den Filialen synchronisiert. Die
Benutzerkonto-Berechtigungen und alle lokalen Einstellungen kdnnen ebenfalls Uber die Plattform
gesteuert werden.

Die folgenden Daten werden hier verarbeitet:

e E-Mail-Adresse

e Vorname

e Nachname

e Passwort

e Benutzername

e |FCO-Nr.

e Benutzer-ID

e Zeitpunkt der letzten Anmeldung

e Verwendeter Browser

e Datum von Anderungen an Benutzern (z. B. Einrichtungsdatum)

Diese Daten werden bei der Einrichtung des Benutzerkontos erfasst. Benutzerkonten werden durch
Mitarbeiter von IFCO oder autorisierte Mitarbeiter von IFCO-Kunden eingerichtet. Der Kunde selbst
Ubertragt die Daten auf einem Kundendatenblatt per E-Mail oder Fax.

AuBerdem werden Aktivitaten protokolliert, d.h. wenn ein Benutzer eine bestimmte Transaktion
durchfihrt, wie z.B. die Buchung einer Bewegung

Bitte beachten Sie, dass das MylIFCO Auftragsportal auf der E-Business- und E-Commerce-Plattform
jStage der iSYS Software GmbH, Grillparzerstr. 10, 81675 Munchen, Deutschland, basiert.
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2. Zweck der Datenverarbeitung

Die Verarbeitung personenbezogener Daten dient dazu, einen Nutzer anzulegen, ihn zu identifizieren,
seine Berechtigungen festzulegen, ihm Zugang zur MylFCO WebClearing-Plattform zu gewahren und
die gewunschte Dienstleistung zu erbringen.

Nutzer kdbnnen sich auch Uber die MylFCO WebClearing Plattform an den Kundenservice wenden, um
z.B. ihr Passwort zurucksetzen zu lassen.

3. Rechtsgrundlage fur die Datenverarbeitung

FUr die Verarbeitung personenbezogener Daten, die fur die Erfullung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 (1) (1) (b) DSGVO als
Rechtsgrundlage. Dies gilt auch fUr Verarbeitungen, die zur DurchfUhrung von vorvertraglichen
MafBnahmen erforderlich sind.

4. Externe Empfanger personenbezogener Daten

In Abhangigkeit davon, welche Module von MyIFCO eingesetzt werden, kdnnen verschiedene
Auftragsverarbeiter Empfanger personenbezogener Daten sein, wenn sie eine Teilleistung des
Verarbeitungsprozesses ubernehmen. Kategorien von Empfangern von personenbezogenen Daten
sind insbesondere:

e Hosting-Dienstleister

e |T-Dienstleister fur Wartungs-, Sicherheits- und Supportzwecke

e Andere Auftragsverarbeiter, die mit der Bereitstellung und Verbesserung unserer Plattform
beauftragt sind
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Sofern sich Empfanger personenbezogener Daten aufierhalb der EU oder des EWR befinden, schafft
IFCO SYSTEMS GmbH aktiv geeignete Garantien fUr eine rechtskonforme DatenlUbermittiung in
Drittstaaten. Um angemessene Garantien fiir den Schutz der Ubermittlung und Verarbeitung
personenbezogener Daten auferhalb der EU zu gewahrleisten, ist die Ubermittlung von Daten an und
die Verarbeitung von Daten durch Microsoft durch geeignete Garantien gemaf Art. 46 ff. DSGVO,
insbesondere durch den Abschluss von sog. Standardvertragsklauseln gemafd Art. 46 (2) (c) DSGVO
geschutzt. Ein Exemplar der entsprechenden Garantien kann per E-Mail unter den oben genannten
Kontaktdaten angefordert werden.

4. Dauer der Speicherung

Ihre personenbezogenen Daten werden so lange gespeichert, wie es zur Erfullung der in dieser
Datenschutzerklarung beschriebenen Zwecke erforderlich ist oder wie es das Gesetz vorschreibt.

Dies ist dann der Fall, wenn der Nutzer 2 Jahre lang inaktiv ist; danach wird die E-Mail-Adresse
geldscht.

5. Widerspruch und Léschung

Weitere Informationen zu den Mdglichkeiten des Widerspruchs und der Léschung gegenuber IFCO
finden Sie unter: https://www.ifco.com/de/en/privacy-notice/05eb382dced24e4b

V. Bereitstellung der Plattform und Erstellung von Protokolldateien (log files)

1. Beschreibung und Umfang der Datenverarbeitung

Die Plattform und ihre Datenbanken werden auf Servern gehostet, die dem folgenden Dienstanbieter
gehoren:


https://www.ifco.com/de/en/privacy-notice/05eb382dce424e4b
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Microsoft Corporation

One Microsoft Way
Redmond, WA 98052-6399
USA

+1 425 882 8080
http://www.microsoft.com

Die Server erheben und speichern Informationen automatisch in so genannten Server-Log-Dateien
(server log files), die Ihr Browser automatisch Ubermittelt, wenn Sie unsere Plattform besuchen. Zu
den gespeicherten Informationen gehoren:

e Browsertyp/Browserversion

e Verwendetes Betriebssystem

e Verweisende URL

e Hostname des zugreifenden Rechners
e Datum und Uhrzeit der Serveranfrage
o [P-Adresse

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen. Dritte
erhalten keinen Zugriff auf die Server-Protokolldateien (log files).

Telemetriedaten werden auch fur folgende Zwecke verarbeitet:

e Infrastrukturiberwachung
e Anwendungsuberwachung
e Ressourcenoptimierung

e Fehlersuche

e Protokoll-Analyse


http://www.microsoft.com/
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Die Microsoft Azure-Server der Plattform befinden sich geografisch in der Europaischen Union (EU), in
Amsterdam bzw. Dublin. Die verarbeiteten Daten werden verschlusselt, um nur autorisierten Personen
den Zugriff zu ermoglichen. Es kann jedoch nicht ausgeschlossen werden, dass Daten in den
Vereinigten Staaten von Amerika verarbeitet werden. Die Europdaische Union ist der Auffassung, dass
die USA kein angemessenes Datenschutzniveau bieten. Um angemessene Garantien fur den Schutz
der Ubermittlung und Verarbeitung personenbezogener Daten aufRerhalb der EU zu gewéhrleisten, ist
die Ubermittlung von Daten an und die Verarbeitung von Daten durch Microsoft durch geeignete
Garantien gemaf Art. 46 ff. DSGVO, insbesondere durch den Abschluss von sog.
Standardvertragsklauseln gemaf Art. 46 (2) (c) DSGVO geschlitzt. Ein Exemplar der entsprechenden
Garantien kann per E-Mail unter den oben genannten Kontaktdaten angefordert werden.

2. Zweck der Datenverarbeitung

Die vorubergehende Speicherung der IP-Adresse durch das System ist fur die Bereitstellung der
Plattform auf dem Computer des Nutzers erforderlich. Zu diesem Zweck ist es erforderlich, die IP-
Adresse des Nutzers fur die Dauer der Sitzung zu speichern.

Eine Speicherung in Protokolldateien (log files) erfolgt, um die Funktionsfahigkeit der Plattform zu
gewahrleisten. AuBerdem werden die Daten zur Optimierung der Plattform und zur Gewahrleistung
der Sicherheit unserer IT-Systeme genutzt. In diesem Zusammenhang findet keine Auswertung der

Daten zu Marketingzwecken statt.

Zu den vorgenannten Zwecken besteht unser berechtigtes Interesse an der Verarbeitung der Daten
gemaf Art. 6 (1) (1) (f) DSGVO.

3. Rechtsgrundlage fur die Datenverarbeitung

Die Speicherung der Server-Protokolldateien (log files) erfolgt auf Grundlage von Art. 6 (1) (1) (f)
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DSGVO. Der Plattformbetreiber hat ein berechtigtes Interesse daran, seine Plattform technisch
fehlerfrei darzustellen und zu optimieren, wozu die Server-Protokolldateien erhoben werden mussen.

4. Dauer der Speicherung

Die Daten werden gelOdscht, sobald sie fur den Zweck, zu dem sie erhoben wurden, nicht mehr benotigt
werden. Die Erfassung der Daten fur die Bereitstellung der Plattform erfolgt, sobald die jeweilige
Sitzung beendet ist.

Sofern die Daten in Protokolldateien gespeichert werden, ist dies spatestens nach sieben Tagen der
Fall. Eine Speicherung daruber hinaus ist moglich. In diesem Fall werden die IP-Adressen der Nutzer
geldscht oder anonymisiert, so dass eine Zuordnung des aufrufenden Clients nicht moglich ist.

5. Widerspruch und Léschung

Die Erfassung der Daten zum Zwecke der Bereitstellung unserer Plattform und die Speicherung der
Daten in Protokolldateien (log files) ist fur den Betrieb unserer Plattform unerlasslich. Es besteht daher
keine Moglichkeit des Widerspruchs seitens des Nutzers.

VI. Verwendung von Cookies

1. Beschreibung und Umfang der Datenverarbeitung

Unsere Plattform verwendet Cookies. Cookies sind Textdateien, die im oder vom Internetbrowser auf
dem Computersystem des Nutzers gespeichert werden. Sobald ein Nutzer auf eine Plattform zugreift,
erlaubt er, dass ein Cookie auf dem Betriebssystem des Nutzers gespeichert wird. Dieses Cookie
enthalt eine charakteristische Zeichenfolge, die eine eindeutige Identifizierung des Browsers beim
erneuten Aufrufen der Plattform ermoglicht.



IFCO

Wir verwenden Cookies, um unsere Plattform benutzerfreundlicher zu gestalten. Einige Elemente
unserer Plattform erfordern eine ldentifizierung des zugreifenden Browsers auch nach einem
Seitenwechsel.

Folgende Daten werden in diesen Cookies gespeichert und Ubertragen:

e Generische ID in einem Sticky Session Cookie/Session Cookie
e Spracheinstellungen

Auf unserer Website verwenden wir auferdem Cookies, die es uns ermoglichen, das

Nutzungsverhalten unserer Besucher zu analysieren.
Dabei werden die folgenden Daten Ubertragen:

e Eingegebene Suchanfragen
o Haufigkeit der Seitenaufrufe
e Nutzung von Funktionalitaten der Website

Die auf diese Weise erhobenen Nutzerdaten werden durch technische MafSnahmen pseudonymisiert.
Es ist daher nicht moglich, die Daten dem Nutzer zuzuordnen, der die Plattform aufruft. Die Daten
werden nicht gemeinsam mit anderen personenbezogenen Daten der Nutzer gespeichert.

2. Zweck der Datenverarbeitung

Die Verwendung von technischen Cookies dient der Vereinfachung der Nutzung unserer Plattform flr
die Nutzer. Einige Funktionen unserer Plattform konnen ohne den Einsatz von Cookies nicht
angeboten werden. Diese setzen voraus, dass der Browser auch nach einem Seitenwechsel
wiedererkannt wird.
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Wir benétigen Cookies fur die folgenden Anwendungen:

e Anmeldeinformationen des Nutzers Uber Sticky Session Cookies/Session Cookies

e Speicherung der Spracheinstellung
Die durch technische Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von Nutzerprofilen
verwendet.
Die Analyse-Cookies dienen dem Zweck, die Qualitat unserer Plattform und ihrer Inhalte zu
verbessern. Durch die Analyse-Cookies erfahren wir, wie die Plattform genutzt wird und kdnnen so
unser Angebot standig optimieren.
3. Rechtsgrundlage fur die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung personenbezogener Daten durch nicht-technische Cookies ist
Art. 6 (1) (1) (a) DSGVO.

Rechtsgrundlage fur die Verarbeitung personenbezogener Daten durch technische Cookies ist Art. 6
(1) (1) (f) DSGVO.

4. Dauer der Speicherung, Widerspruch und Loschung

Cookies werden auf dem Gerat des Nutzers gespeichert und vom Nutzer an unsere Seite Ubermittelt.
Daher haben Sie als Nutzer auch die volle Kontrolle Uber die Verwendung von Cookies. Sie konnen
die Ubertragung von Cookies deaktivieren oder einschranken, indem Sie die Einstellungen in lhrem
Internetbrowser andern. Bereits gespeicherte Cookies kdnnen jederzeit geldscht werden. Dies kann
auch automatisch geschehen. Bei der Deaktivierung von Cookies fur unsere Plattform kann es sein,
dass nicht alle Funktionen der Plattform in vollem Umfang genutzt werden kdnnen.

Wenn Sie den Safari-Browser ab Version 12.1 verwenden, werden die Cookies nach sieben Tagen
automatisch geldscht. Dies gilt auch fur Opt-Out-Cookies, die dazu dienen, den Einsatz von Tracking-
Mechanismen zu verhindern.
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VII. Kontaktaufnahme per E-Mail

1. Beschreibung und Umfang der Datenverarbeitung

Sie kdnnen Uber die auf unserer Plattform angegebene E-Mail-Adresse Kontakt mit uns aufnehmen.
In diesem Fall werden die mit der E-Mail Ubermittelten personenbezogenen Daten des Nutzers
gespeichert.

Nach einer erfolgreichen Anfrage werden lhre personenbezogenen Daten in unserem Ticketing-
System lJira der Atlassian Corporation Plc, 341 George Street Level 6, Sydney, NSW 2000, Australien
(im Folgenden: Atlassian) verarbeitet. Dabei kann es zu einer Ubermittlung der Daten an die Server
von Atlassian in Australien kommen. Bestandteil des Datenverarbeitungsvertrages mit Atlassian sind
so genannte EU-Standardvertragsklauseln gemafl Art. 46 (2) (c) DSGVO. Diese werden als
angemessene Garantien fiir den Schutz bei der Ubermittlung und Verarbeitung personenbezogener
Daten aufierhalb der EU eingestuft. Zusatzlich zu den Standardvertragsklauseln gibt es technische
und organisatorische MaRnahmen, die ein angemessenes und ausreichendes Datenschutzniveau
sicherstellen und gewahrleisten. Eine Kopie der Standardvertragsklauseln kann durch eine formlose
E-Mail an uns angefordert werden.

FUur weitere Informationen Uber die Datenverarbeitung durch Atlassian klicken Sie bitte hier:
https://www.atlassian.com/legal/privacy-policy

Die Daten werden ausschlieflich fur die Bearbeitung der Konversation verwendet.

2. Zweck der Datenverarbeitung
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Sofern Sie per E-Mail Kontakt mit uns aufnehmen, liegt hierin auch das erforderliche berechtigte
Interesse an der Verarbeitung der Daten.

3. Rechtsgrundlage fur die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der beim Versand einer E-Mail Ubermittelten Daten ist Art. 6 (1)
(1) (f) DSGVO. Zielt der E-Mail-Kontakt auf den Abschluss eines Vertrages ab, ist die zusatzliche
Rechtsgrundlage fur die Verarbeitung Art. 6 (1) (1) (b) DSGVO.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Bei personenbezogenen Daten, die per E-Mail Ubersandt wurden, ist dies der Fall,
wenn die jeweilige Konversation mit dem Nutzer beendet ist. Die Konversation ist beendet, wenn sich
aus den Umstanden entnehmen lasst, dass der betroffene Sachverhalt abschliefend geklart ist.

5. Widerspruch und Léschung

Der Nutzer hat jederzeit die Moglichkeit, die Einwilligung in die Verarbeitung seiner
personenbezogenen Daten zu widerrufen. Nimmt der Nutzer per E-Mail an info@ifco.com Kontakt mit

uns auf, kann er der Speicherung seiner personenbezogenen Daten jederzeit widersprechen.

In diesem Fall werden alle personenbezogenen Daten, die im Rahmen der Kontaktaufnahme
gespeichert wurden, geldscht.

VIIl. Kontaktformular
1. Beschreibung und Umfang der Datenverarbeitung
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Auf unserer Plattform steht ein Kontaktformular zur VerflUgung, das zur elektronischen
Kontaktaufnahme genutzt werden kann. Diese Kontaktmdglichkeit steht nur bereits registrierten
Nutzern der MylFCO WebClearing Plattform zur Verfugung.

Nach einer erfolgreichen Anfrage werden lhre personenbezogenen Daten in unserem Ticketing-
System Jira der Atlassian Corporation Plc, 341 George Street Level 6, Sydney, NSW 2000, Australien
(im Folgenden: Dabei kann es zu einer Ubermittlung der Daten an die Server von Atlassian in
Australien kommen. Weitere Informationen Uber die Verarbeitung von Daten durch Atlassian finden
Sie unter VII.2 und/oder klicken Sie hier: https://www.atlassian.com/legal/privacy-policy

Nimmt ein Nutzer diese Moglichkeit wahr, werden die im Kontaktformular eingegebenen Daten an
uns Ubermittelt und gespeichert.
Im Einzelnen werden folgende Daten zum Zeitpunkt des Absendens der Nachricht gespeichert:

e [FCO-Nr.

e Firma

e Postleitzahl

e Stadt

e land

e Vorname

e Name

e Benutzer-ID

e Zustandiger Kundendienst
o E-Mail-Adresse

e Datum und Uhrzeit der Registrierung

Im Rahmen des Absendevorgangs wird Ihre Einwilligung zur Verarbeitung Ihrer Daten eingeholt und
auf diese Datenschutzerklarung verwiesen. Alternativ dazu kdnnen Sie uns Uber die angegebene E-
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Mail-Adresse kontaktieren. In diesem Fall werden die mit der E-Mail Ubermittelten
personenbezogenen Daten des Nutzers gespeichert.

Die Daten werden ausschlieflich fur die Bearbeitung der Konversation verwendet.

2. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient uns ausschlieflich zum
Zweck der Kontaktaufnahme. Sofern Sie per E-Mail Kontakt mit uns aufnehmen, liegt hierin auch
unser erforderliches berechtigtes Interesse an der Verarbeitung der Daten.

Die sonstigen im Rahmen des Absendevorgangs verarbeiteten personenbezogenen Daten dienen
dazu, einen Missbrauch des Kontaktformulars zu verhindern und die Sicherheit unserer
informationstechnischen Systeme sicherzustellen.

3. Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung der Daten ist Art. 6 (1) (1) (a) DSGVO, wenn der Nutzer seine
Einwilligung gegeben hat.

Rechtsgrundlage fur die Verarbeitung der beim Versand einer E-Mail Ubermittelten Daten ist Art. 6 (1)
(1) (f) DSGVO. Zielt der E-Mail-Kontakt auf den Abschluss eines Vertrages ab, ist die zusatzliche
Rechtsgrundlage fur die Verarbeitung Art. 6 (1) (1) (b) DSGVO.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr

erforderlich sind. FlUr die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars
und die per E-Mail Ubermittelten Daten ist dies der Fall, wenn die jeweilige Konversation mit dem
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Nutzer beendet ist. Die Konversation ist beendet, wenn sich aus den Umstanden entnehmen lasst,
dass der betroffene Sachverhalt abschlieflend geklart ist.

5. Widerspruch und Léschung

Der Nutzer hat jederzeit die Moglichkeit, die Einwilligung in die Verarbeitung seiner
personenbezogenen Daten zu widerrufen. Nimmt der Nutzer per E-Mail Kontakt mit uns auf, kann er
der Speicherung seiner personenbezogenen Daten widersprechen. Die Konversation kann in diesem
Fall nicht fortgesetzt werden. Diese Moglichkeit der Kontaktaufnahme ist derzeit nur fur registrierte
Nutzer verfugbar.

In diesem Fall werden alle personenbezogenen Daten, die im Rahmen der Kontaktaufnahme
gespeichert wurden, geldscht.

IX. Nutzung von Plugins

Bei der Nutzung unserer Plugins und/oder Software findet teilweise ein Datentransfer von
personenbezogenen Daten in die USA statt. Um angemessene Garantien fur den Schutz der
Ubermittlung und Verarbeitung personenbezogener Daten auferhalb der EU zu gewéhrleisten, ist die
Ubermittlung von Daten an und die Verarbeitung von Daten durch entsprechende Auftragsverarbeiter
auf Basis geeigneter Garantien gemaf Art. 46 ff. DSGVO, insbesondere durch den Abschluss von sog.
Standardvertragsklauseln gemaf Art. 46 (2) (c) DSGVO geschutzt. Ein Exemplar der entsprechenden
Garantien kann durch eine formlose E-Mail unter den oben genannten Kontaktdaten angefordert
werden.

Wir setzen Plugins und Software fur verschiedene Zwecke ein. Die verwendeten Plugins sind unten

aufgefihrt:
Verwendung von Mixpanel
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1. Umfang der Verarbeitung personenbezogener Daten

Wir nutzen den Webanalysedienst Mixpanel der Mixpanel Inc., 405 Howard St., 2nd Floor, San
Francisco, CA 94105, USA ( im Folgenden Mixpanel genannt). Mixpanel platziert ein Cookie auf Inrem
Computer. Dies ermdglicht uns, personenbezogene Daten, insbesondere die Nutzeraktivitat ( vor
allem welche Seiten besucht und welche Elemente angeklickt wurden) sowie Gerate- und
Browserinformationen (insbesondere die IP-Adresse und das Betriebssystem) zu speichern und
auszuwerten. Bei der Nutzung von Mixpanel werden Besucherdaten ausschliefllich unter
Pseudonymen verarbeitet.

Weitere Informationen Uber die Erhebung und Speicherung von Daten durch Mixpanel finden Sie hier:
https://mixpanel.com/privacy

2. Zweck der Datenverarbeitung

Die Nutzung von Mixpanel dient der Verbesserung der Benutzerfreundlichkeit und Leistungsfahigkeit
unserer Website.

3. Die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten

Rechtsgrundlage flr die Verarbeitung personenbezogener Daten ist die vom Nutzer erteilte
Einwilligung gemaf Art. 6 (1) (1) (a) DSGVO.

4. Dauer der Speicherung

Ihre personlichen Daten werden so lange gespeichert, wie es zur Erfllung der in dieser
Datenschutzerklarung beschriebenen Zwecke erforderlich ist oder wie es gesetzlich vorgeschrieben
ist, z. B. fir Steuer- und Buchhaltungszwecke.

5. Méglichkeit des Widerrufs der Einwilligung und der Léschung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die Rechtmagigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beruhrt.

Sie kénnen die Erhebung und Verarbeitung |hrer personenbezogenen Daten durch Mixpanel
verhindern, indem Sie die Speicherung von Cookies Dritter auf Inrem Computer verhindern, die "Do
Not Track"-Funktion eines unterstitzenden Browsers nutzen, die Ausfuhrung von Skriptcode in Ihrem
Browser deaktivieren oder einen Skriptblocker wie NoScript (https://noscript.net/) oder Ghostery

(https://www.ghostery.com) in lhrem Browser verwenden.
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Uber den folgenden Link kénnen Sie die Nutzung lhrer persdnlichen Daten durch Mixpanel
deaktivieren:

https://help.mixpanel.com/hc/en-us/articles/360000679006-Managing-Personal-
Information#optout-users

Weitere Informationen zu den Moglichkeiten des Widerspruchs und der Loschung gegentber Mixpanel
finden Sie unter:
https://mixpanel.com/privacy

Verwendung von F-Secure

1. Umfang der Verarbeitung personenbezogener Daten

Wir nutzen F-Secure, einen Dienst zur Erkennung und Reaktion auf die gesamte Bandbreite von Cyber-
Bedrohungsakteuren bis hin zu hoch entwickelten persistenten Bedrohungen von F-Secure Cyber
Security Limited, Matrix House 5th Floor, Basing View, Basingstoke, RG21 4 DZ, einem in England und
Wales eingetragenen Unternehmen (im Folgenden F-Secure genannt).
F-Secure setzt fortschrittliche Fahigkeiten in den Bereichen Menschen, Prozesse und Technologie ein,
um Taktiken, Techniken und Verfahren von Angreifern zu identifizieren. Die Ersterkennung
verdachtiger Aktivitaten erfolgt durch 1.) automatisierte Erkennung (die Erkennungsregeln konnen
einen Alarm veranlassen, wenn verdachtige Aktivitaten in den erfassten Daten entdeckt werden. Nach
der Erkennung eines Alarms untersucht F-Secure die mutmaflliche bdsartige Aktivitdt, um
zusatzlichen Kontext zu ermitteln und falsch positive Ergebnisse herauszufiltern) und 2.) Threat
Hunting (wahrend das Hauptziel von Threat Hunting die ldentifizierung und Entwicklung von
Erkennungsregeln ist, kann es auch zur Erkennung verdachtiger Aktivitaten fuhren).
Es ist moglich, dass F-Secure im Zuge der Erkennung von oder der Reaktion auf eine Cyber-Bedrohung
mit personenbezogenen Daten in Kontakt kommt. Die Verarbeitung erfolgt, um die Sicherheit zu
gewahrleisten und um Cyber-Bedrohungen zu erkennen und auf sie zu reagieren. F-Secure sammelt
Daten hauptsachlich aus drei Hauptquellen: 1.) Endpunkten, 2.) Protokollen (log files) und 3.)
Netzwerken. Typen personenbezogener Daten werden aggregiert, was die Verarbeitung
personenbezogener Daten einschliefit, wie z. B.:

e Benutzernamen

e [P-Adressen
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e E-Mail-Adressen (Prozesse, Ausflhrungsartefakte, Speicheranomalien, Netzwerk-Metadaten
(IP-Adressen, Hostnames)

e Netzwerkadapter

e Registry

e Dienste

e Geplante Tasks,

e Hooks / Bedrohungen

e |[nstallierte Programme und Funktionen

e Dateiabruf

o Abbildung des Dateisystems und/oder

e Appliance/Server-Protokolle

2. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten erfolgt zum Zweck der Gewahrleistung der Netz- und
Informationssicherheit, um den unbefugten Zugang zu elektronischen Kommunikationsnetzen und
die Verbreitung von bosartigem Code zu verhindern und "Denial of Service"-Angriffe und Schaden an
Computer- und elektronischen Kommunikationssystemen zu unterbinden. Die
Sicherheitserkenntnisse verschaffen uns Einblick in den Missbrauch oder die Fehlkonfiguration
bestehender Sicherheitskontrollen, die - wenn sie nicht beachtet werden - das Risiko erfolgreicher
Angriffe erhdhen konnten. F-Secure ermdglicht uns die Quantifizierung des Risikoniveaus einer
bestimmten Umgebung und gibt uns eine Reihe von Empfehlungen, wie das Risikoniveau reduziert
werden kann.

3. Die Rechtsgrundlage flr die Verarbeitung personenbezogener Daten

Rechtsgrundlage fur die Verarbeitung personenbezogener Daten ist die vom Nutzer erteilte
Einwilligung gemaR Art. 6 (1) (1) (f) DSGVO. Fiir die Ubermittlung personenbezogener Daten in das
Vereinigte Konigreich liegt dem Vereinigten Kénigreich ein EU-Angemessenheitsbeschluss gemaf Art.
45 DSGVO vor. Darlber hinaus haben wir Standardvertragsklauseln gemafd Art. 46 (2) DSGVO
abgeschlossen.

4. Dauer der Speicherung
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Ihre persdnlichen Daten werden so lange gespeichert, wie es zur Erfallung der in dieser
Datenschutzerklarung beschriebenen Zwecke erforderlich ist oder wie es gesetzlich vorgeschrieben
ist, z. B. fUr Steuer- und Buchhaltungszwecke.

5. Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 (1) (e) oder (f)
DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch flur ein auf diese Bestimmungen gestitztes
Profiling.

Weitere Informationen finden Sie unter:

https://www.f-secure.com/de/legal/privacy

Diese Datenschutzrichtlinie wurde mit Hilfe von DataGuard erstellt.
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